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В период кризиса в стране число преступлений, связанных с незаконным 

оборотом наркотических средств активно возрастает, растет и число 



наркопреступлений совершаемых через современные средства связи. 

Раскрытие и расследование преступлений данной категории, 

совершенных через Интернет или с помощью современных средств связи, 

имеет свои специфические особенности, в силу чего у следователей  и 

оперативных работников возникает немало трудностей, связанных с 

юридической оценкой действий виновных лиц. На трудности в раскрытии и 

расследовании преступлений данной категории говорит и статистика, так в 

январе - июле 2019 года выявлено 114,9тыс. преступлений, связанных с 

незаконным оборотом наркотиков. По сравнению с январем - июлем 2018 года -  

на 5,3% увеличилось число выявленных преступлений, совершенных с целью 

сбыта наркотических средств, психотропных веществ или их аналогов [1]. 

Незаконный оборот  наркотиков является самым массовым и 

распространённым видом преступной деятельности, поскольку в нелегальное 

производство и сбыт наркотических средств привлечены тысячи преступных 

элементов. 

Такое положение обусловливается целым рядом причин, основными из 

которых являются: 

1) колоссальные прибыли, извлекаемые из незаконного оборота 

наркотических средств; 

2) отсутствие жизненных идеалов и бесперспективность значительных 

групп населения в обществе, привлекающие к нелегальному производству и 

спекуляции наркотиками многими  преступными элементами; 

3) криминализация общества; 

4) сетевой принцип распространения наркотических средств, значительно 

снижающий риск провала всей преступной цепи в случае, если одно из звеньев 

будет устранено правоохранительными органами; 

5) специфичность следовых картин; 

6) недостаточное правовое урегулирование общественных отношений в 

сфере цифровой наркопреступности; 

7) противоречивость национального законодательства и 



соответствующего терминологического аппарата; 

8)  до конца не разработаны и не внедрены в практическую деятельность 

правоохранительных органов криминалистические рекомендаций по тактике 

обнаружения, фиксации и изъятия электронных следов, электронных носителей 

информации (флеш-карт, CD дисков и т.д.), тактики производства 

следственных действий, с целью закрепления криминалистически значимой 

информации [2]. 

Хотелось бы отметить, что наркобизнес пока еще не встречает должного 

отпора и противодействия. Недостаточно много случаев выявления 

организованной наркопреступности, практически отсутствуют дела об 

отмывании преступных доходов, полученных от наркобизнеса. Наркотические 

средства и психотропные вещества продолжают оставаться непременным 

атрибутом вечеринок, диско-клубов, концертов популярных музыкальных 

групп. Все больше участились случаи распространения наркотиков в 

образовательных учреждениях. 

Научные достижения в области микроэлектроники, системотехники, 

кибернетики, программного обеспечения и современных IT технологий 

обусловили появление автоматизированных информационных систем и 

информационно-телекоммуникационных сетей, на которые также обратили 

свое внимание и преступные группы, связанные с незаконным сбытом 

наркотических средств и стали широко применять в своей преступной 

деятельности. Как актуальный способ противодействия правоохранительным 

органам. Рассмотрим случай из практики: так, неустановленное лицо, являясь 

организатором и руководителем преступной группы, разработало план 

преступной деятельности, согласно которому, оно должно было приобретать 

наркотические средства у неустановленных лиц, а затем, посредством интернет 

магазина под наименованием «М.», совместно и согласованно с соучастниками 

и членами преступной группы, имеющими зарегистрированные учетные записи 

в интернет мессенджере «.......», а также с использованием сайта «.......» должны 

были сбывать наркотические средства различным наркопотребителям, на 



условиях конспирации путем помещения наркотических средств в тайники на 

территории <адрес>.  

Реализуя преступный умысел, неустановленное лицо, в сети Интернет на 

сайте «.......», разместило рекламу по распространению наркотических средств и 

объявление о наборе кандидатов (соучастников преступления и членов 

преступной группы) на работу в качестве закладчиков наркотических средств, 

создав, тем самым, условия для систематического незаконного сбыта 

наркотических средств синтетического происхождения бесконтактным 

способом [3]. 

Особое внимание к данной проблеме во всем мире вызывает факт 

расширения масштабов и появления новых форм преступлений в сфере 

цифровой экономики, вышедших за рамки национальных законодательств. 

Например, известно, что многие транзакции с использованием криптовалют 

производятся анонимно, без централизованного контроля со стороны 

государств и организаторов платежных систем. Это мотивирует преступников к 

использованию названного средства платежа для совершения 

преступлений, в том числе таких, как торговля  наркотическими средствами.  

Так, например, в Пермском крае возбуждено уголовное дело по статьям 

210, 228.1, 174.1 УК РФ, в связи с деятельностью злоумышленников, которые 

организовали продажу наркотических средств и психотропных веществ на 

территории Перми, Екатеринбурга, Ижевска и Челябинска посредством 

интернет-магазина. Оплата в интернет-магазине производилась посредством 

криптовалюты. Следствием было установлено, что подсудимые обналичили 

порядка девяти миллионов рублей. 

Все это требует со стороны следователей и  оперативных работников 

качественно-нового современного и порой не стандартного подхода к 

организации работы по изобличению преступной деятельности организованных 

преступных групп, связанных с незаконным оборотом наркотических средств и 

привлечению их к уголовной ответственности. При раскрытии преступлений, 

связанных с бесконтактным способом сбыта наркотических средств, 



психотропных веществ и их аналогов, прежде всего, необходимо установить 

механизм совершения самого преступления, а именно всей цепочке 

«технологического процесса». Также необходимо  провести подробный и 

комплексный анализ первоначальной информации, полученной о данном факте, 

и с помощью информационных ресурсов получить исчерпывающие данные обо 

всей структуре преступной группы [4]. 

Часть информации помогут собрать открытые источники расположенные 

в Интернете: блоги, видеохостинг, социальные сети. Далее необходимо 

выделить существующие пробелы информационного порядка, а именно, каких 

данных не хватает для  раскрытия  преступления, определить, с помощью каких 

средств и методов, можно восполнить существующий информационный 

пробел, после чего преступить к реализации плана по пресечению работы 

преступной группы, занимающейся реализацией наркотических средств [5]. 

В заключение исследования выделенной проблематики представляется 

возможным сделать вывод о том, что совершенствование расследования 

преступлений в сфере незаконного сбыта наркотических средств с 

использованием современных средств связи в настоящее время и на 

перспективу невозможно без развития положений Электронной 

криминалистики, разработки теории электронных доказательств в рамках науки 

уголовного процесса и установления между этими частными теориями 

науковедческих связей. Риски, связанные с оборотом криптовалюты, 

полученной от незаконного оборота наркотических средств обусловливает 

необходимость разработки совместных программ сотрудничества государств с 

международными организациями в направлении предупреждения 

наркопреступлений. 
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