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Аннотация: Сущности компьютерных преступлений, как преступлений 

информационного характера, немыслимо без детального исследования 

объективной стороны. Установление уголовной ответственности это 

необходимость за преступления, связанные с неправомерными действия с 

компьютерной информацией обусловлены различными обстоятельствами. Для 

полного и детального анализа признаков объективной стороны состава 

преступления, необходимо выяснить  определения, которые содержатся в 

специальных нормативных правовых актах. 
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Annotation: The essence of computer crimes, as crimes of an informational 

nature, is unthinkable without a detailed study of the objective side. The 

establishment of criminal liability is a necessity for crimes related to illegal actions 

with computer information caused by various circumstances. For a complete and 

detailed analysis of the signs of the objective side of the crime, it is necessary to find 

out the definitions that are contained in special regulatory legal acts. 
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Рассмотрение сущности компьютерных преступлений,  как преступлений 

информационного характера,  немыслимо без детального исследования 

объективной стороны.  

В данной работе представлен анализ   элемента состава преступления, 

который  является центральным.  В  нем содержится сущность преступления, а 

именно то поведение, которое лицо совершает и которое законодатель 

запрещает путем создания нормы уголовного закона.  

Необходимость установления уголовной ответственности за 

преступления, связанные с неправомерными действия с компьютерной 

информацией обусловлены различными обстоятельствами.  

Евдокимов К.Н., анализируя статистические материалы, которые 

находятся в свободном доступе прокуратуры РФ, отмечает, что в России за 

период с 2018 по 2019 год было зарегистрировано более сорока тысяч 

преступлений, предметом которой выступала либо информация цифрового и 

компьютерного характера, либо при совершении которых виновными были 

использованы компьютерные технологии [2].  

Рассмотрим отдельно объективные признаки каждого из составов 

преступлений, которые составляют компьютерные преступления. 

Первым таким составом выступает неправомерный доступ к 

компьютерной информации. Если обратиться к тексту статьи 272 УК РФ, то 

там можно обнаружить указание законодателя о действиях, выполнение 

которых должно позволить, в сочетании, конечно же с признаками 

субъективного характера, привлечь виновного к уголовной ответственности: 

«Неправомерном доступе к охраняемой законом компьютерной информации 

посредством уничтожения, блокирования, модификации, копирования 

информации; нарушение работы ЭВМ, системы ЭВМ или их сети; причинно-

следственную связь между указанным действием и любым из названных 

последствий» [1]. Таким образом, объективная сторона рассматриваемого 

состава компьютерных преступлений является весьма сложной и 

неоднозначной. 



В качестве первого из действий, которые запрещены законодателем и 

составляют объективную сторону, выступает сам по себе неправомерный 

доступ к компьютерной информации. Если обратиться к научным позициям, то 

можно встретить следующее его определение: «Незаконное либо не 

разрешенное собственником или иным ее законным владельцем использование 

возможности получения информации» [4]. Важным показателем в данном 

определении выступает доступом к компьютерной информации. В части 

характеристики данного показателя следует понимать всякую форму получения 

доступа к источнику информации, позволяющей осуществить 

манипулирование полученной информацией (имеется в виде осуществить ее 

копирование, модифицирование, блокирование либо уничтожение). 

Вторым составом преступления, который отнесен законодателем в число 

компьютерных, что входит в предмет нашего исследования, относится 

создание, использование и распространение вредоносных компьютерных 

программ (статья 273 УК РФ). Если обратиться к диспозиции статьи 273 УК 

РФ, то в число признаков объективной стороны входят несколько действий, 

которые между собой наделяются свойствами альтернативности, т.е. для 

наличия объективных признаков достаточно и одного из них, но совершение 

нескольких действий не образует совокупности преступлений. К подобным 

действиям следует отнести: «Создании компьютерных программ либо иной 

компьютерной информации, заведомо способных приводить к 

несанкционированному уничтожению, блокированию, модификации, 

копированию компьютерной информации или нейтрализации средств защиты 

компьютерной информации; использовании компьютерных программ либо 

иной компьютерной информации; распространении таких программ либо иной 

компьютерной информации» [1]. 

Важным моментом, который необходимо устанавливать с позиции 

объективных признаков является «программа». Сущность ее заключается в 

содержании или плане какой-либо работы. Что же касается компьютерной 

программы, то ею признается определенный алгоритм задачи, которая должна 



решаться с помощью определенных электронных устройств. 

Под использованием программы в плане объективного признака состава 

преступления, предусмотренного статьей 273 УК РФ, следует признавать 

непосредственную работу с программой, а также ее применение в соответствии 

с целевым назначением.  

В качестве следующего признака объективной стороны состава 

преступления выступает распространение вредоносных компьютерных 

программ. К числу данного преступного поведения необходимо относить: 

«Предоставление доступа к ним любому постороннему лицу любым из 

возможных способов, включая продажу, прокат, бесплатную рассылку по 

электронной сети» [5].  

В качестве последнего состава преступления, который входит в предмет 

нашего исследования и объективную сторону которого необходимо 

рассмотреть является нарушение правил эксплуатации средств хранения, 

обработки или передачи компьютерной информации и информационно-

телекоммуникационных сетей (статья 274 УК РФ). При обращении к 

диспозиции названной выше уголовно-правовой нормы можно констатировать 

следующие действия, образующие объективную сторону этого преступного 

посягательства: «Нарушение правил эксплуатации средств хранения, обработки 

или передачи охраняемой компьютерной информации либо информационно-

телекоммуникационных сетей и оконечного оборудования, а также правил 

доступа к информационно-телекоммуникационным сетям, повлекшее 

уничтожение, блокирование, модификацию либо копирование компьютерной 

информации, причинившее крупный ущерб» [1]. Такой подход законодателя к 

описанию признаков состава преступления позволяет конституировать, что 

сконструирован он по принципу материальных, а именно, признаваемых 

оконченными не с момента выполнения преступное деяния, запрещенного в 

статье 274 УК РФ, а с момента наступления последствий, которые обозначены 

как причинение крупного ущерба. 

В отличие от предыдущих, рассмотренных нами составов компьютерных 



преступлений, особенностью объективной стороны этого преступного 

посягательства выступает то, что деянием может выражаться как в форме 

действия, так и бездействия виновного лица  [3]. При этом ученые практически 

единодушны в данном подходе к характеристике преступного деяния. 

Для полного и детального анализа признаков объективной стороны 

состава преступления, предусмотренного статьей 274 УК РФ необходимо 

выяснить те определения, которые содержатся в специальных нормативных 

правовых актах (диспозиция является бланкетной). При этом важно понимать, 

что в число данных документов, по мнению некоторых ученых,  включаются 

как законы и подзаконные нормативные правовые акты, так и специальные 

технические стандарты, технические регламенты, санитарно-

эпидемиологические правила и нормативами, рекомендациями 

государственных регуляторов, а также локальные правовые акты [6].  

Для признания состава преступления в каждом конкретном случае 

правоохранительные органы должны не только указать соответствующий 

нормативный правовой акт, но установить в чем оно выражается и каково 

неправомерное поведение виновного, которое должно нарушать данное 

правило. 

Как мы уже указывали выше, состав преступления сформулирован по 

принципу материальных признаков, что предполагает необходимость помимо 

совершения преступного деяния устанавливать еще и наступление преступных 

последствий.  

Таким образом, можно сделать вывод, что  вопросы объективной стороны 

компьютерных преступлений являются сложными. Для ее установления в 

одних из них требуется только установления самого факта преступного деяния 

(статья 272 УК РФ), а для других еще и наступления определенных преступных 

последствий (статьи 273 и 274 УК РФ). 
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