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Глава 28 Уголовного кодекса Российской Федерации посвящена 



 

преступлениям в сфере компьютерной информации, появление этой главы в УК 

РФ обусловлено развитием информационного общества и наступлением 

цифровой эпохи развития. 

Само понятие «компьютерная информация» не закрепляется в каком- 

либо нормативно-правовом акте, однако, оно приводится в примечании 1 к 

статье 272 Уголовного кодекса РФ. Под компьютерной информацией 

понимаются сведения (сообщения, данные), представленные в форме 

электрических сигналов, независимо от средств их хранения, обработки и 

передачи. 

Отсутствие общепринятого толкования термина «охраняемая законом 

информация» закономерно обусловило неединообразную практику применения 

ст. 272 УК РФ. Отдельные суды, придерживаясь рекомендаций Генеральной 

прокуратуры РФ, указывают, что неправомерные манипуляции с открытой 

(общедоступной) информацией не подпадают под действие данной статьи [3. с. 

86]. 

Исходя из смысла примечания 1 статьи 272 УК РФ, следует, что для 

квалификации не имеют значения средства хранения, обработки или передачи 

информации, так как сам материальный носитель выступает средством либо 

орудием совершения преступления. 

Предметом преступления является компьютерная информация, 

охраняемая законом [1. с. 105]. 

Объективная сторона данного вида преступления включает в себя 

совершение действия в виде неправомерного доступа к охраняемой законом 

компьютерной информации. Неправомерность доступа означает, что он 

осуществляется лицом, у которого отсутствуют полномочия для совершения 

определенных действий в отношении компьютерной информации. 

Состав преступления материальный - преступление окончено при 

установлении хотя бы одного из обязательных последствий: уничтожение, 

модификация, блокирование или копирование компьютерной информации [2, с. 

284]. 



 

Субъект в представленной статье – общий. Субъективная сторона 

характеризуется виной в форме умысла по отношению к деянию, а также в 

форме умысла или неосторожности по отношению к последствиям. 

Необходимо ещё раз подчеркнуть, что уголовная ответственность за 

совершение деяний, предусмотренных статьей 272 УК РФ, установлена не 

просто за неправомерный доступ к компьютерной информации, а за доступ, 

который повлёк за собой уничтожение, блокирование, копирование или 

модификацию информации. Из вышесказанного следует сделать вывод, что под 

уголовную ответственность не попадают действия по незаконному 

ознакомлению с компьютерной информацией. При всем этом, необходимо 

понимать, что имеют место быть случаи, когда виновным лицам необходимо 

просто ознакомиться с интересующей их информацией, без проведения 

действий, влекущих уничтожение, блокирование, копирование или 

модификацию компьютерной информации. 

Законодателю следует дополнить часть 1 статьи 272 УК РФ положением, 

которое включало бы в себя неправомерное ознакомление с компьютерной 

информацией, потому что это может повлечь общественно опасные 

последствия для владельца этой информации. 

Следует также обратить внимание на то, что части 1-3 статьи 272 УК РФ, 

относятся к категориям небольшой и средней тяжести, поэтому виновный 

может быть освобожден от уголовной ответственности в связи с деятельным 

раскаянием, примирением с потерпевшим или назначением судебного штрафа, 

если отсутствуют обстоятельства, препятствующие освобождению лица от 

уголовной ответственности [4, c. 166]. 

При изучении достаточно обширной базы судебной практики, 

прослеживается такая тенденция, что преступления по данной статье 

преимущественно совершаются с помощью использования своего служебного 

положения. Это обусловлено тем, что служебное положение даёт 

непосредственный доступ к носителям информации, тем самым упрощая 

совершение преступления, предусмотренного статьей 272 УК РФ. 



 

Обобщая судебную практику также следует отметить, что способ 

совершения преступлений в сфере неправомерного доступа к компьютерной 

информации в большинстве случаев связан с занимаемой лицом должностью и 

корыстными побуждениями (ч.2 и ч.3 ст. 272 УК РФ). Лица, совершающие 

данное преступление в основном работают в телекоммуникационных 

компаниях. Виновные совершают манипуляции с компьютерной программой 

«1С» и SIM-картами, при этом используют персональные данные клиентов и 

персональные данные их лицевых счетов, используют свое служебное 

положение, из корыстной заинтересованности совершают неправомерный 

доступ к охраняемой законом компьютерной информации, с целью ее 

модификации и хищение чужого имущества путем модификации 

компьютерной информации. 

Также следует отметить, что в основном преступления квалифицируются 

только по ст. 272 УК РФ. Однако достаточно часто встречаются случаи, когда 

деяния виновных квалифицируются по совокупности преступлений. Наиболее 

часто встречаемая квалификация по совокупности преступлений - это ст. 272 и 

ст. 273 УК РФ. 

Что касается наказания за данное преступление, то тут все напрямую 

зависит от того, было ли деяние виновного квалифицировано только по ст. 272 

УК РФ или в совокупности с другими статьями УК РФ. Если деяние 

квалифицировано только по ст. 272 УК РФ, то в основном назначается 

наказание в виде выплаты штрафа. Если деяние квалифицируется в 

совокупности с другими статьями, помимо статьи 272 УК РФ, то в основном 

назначется наказание в виде условного лишения свободы с частичным 

сложением назначенных наказаний. 

Немаловажным фактом является и то, что в большинстве судебных дел по 

ст. 272 УК РФ имеются обстоятельства, смягчающие наказание, такие как: 

признание или частичное признание вины, явка с повинной, активное 

способствование раскрытию и расследованию преступления. 
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